
INFORMACJA O ZAGROŻENIACH ELEKTRONICZNYCH ORAZ KOSZTACH UŻYWANIA 
TECHNIK KOMUNIKACJI ELEKTRONICZNEJ

1. Zgodnie z art. 7 ust. 1 Ustawy z dnia 18 lipca 2002 r. o świadczeniu usług drogą 
elektroniczną, Sklep informuje Kupującego o zagrożeniach elektronicznych 
oraz o kosztach używania technik komunikacji elektronicznej.

2. Kupujący korzystający ze strony Sklepu powinni zabezpieczyć swoje urządzenia 
(komputer, smartfon, tablet) przed zagrożeniami elektronicznymi, w 
szczególności przed:

a) złośliwym oprogramowaniem (malware, wirusy, trojany, ransomware);

b) oszustwami phishingowymi (podszywanie się pod instytucje w celu 
wyłudzenia danych);

c) atakami socjotechnicznymi (manipulacja psychologiczna w celu uzyskania 
danych);

d) nieautoryzowanym dostępem do konta użytkownika (np. poprzez słabe 
hasła);

e) przechwyceniem danych w sieciach publicznych (np. w sieciach Wi-Fi bez 
szyfrowania);

f) atakami typu man-in-the-middle (przechwytywanie komunikacji między 
urządzeniem Kupującego a serwerem Sklepu);

g) atakami typu SQL injection lub XSS (wykorzystywanie luk w zabezpieczeniach 
stron internetowych);

h) oszustwami z wykorzystaniem fałszywych stron Sklepu;

i) kradzieżą tożsamości w internecie;

j) atakami DDoS (przeciążenie serwerów).

3. W celu ochrony przed zagrożeniami elektronicznymi zaleca się:

a) stosowanie aktualnego oprogramowania antywirusowego;

b) regularne aktualizowanie systemu operacyjnego i przeglądarki internetowej;

c) stosowanie silnych, unikalnych haseł;



d) niepodawanie swoich danych logowania osobom trzecim;

e) weryfikowanie adresu strony Sklepu przed wprowadzeniem danych 
logowania lub płatności;

f) korzystanie z bezpiecznych połączeń sieciowych (HTTPS);

g) nieklikanie w podejrzane linki w wiadomościach e-mail.

4. Korzystanie ze strony Sklepu wiąże się z kosztami używania technik 
komunikacji elektronicznej, ponoszonymi przez Kupującego zgodnie z taryfami 
jego operatora internetowego lub dostawcy usług telekomunikacyjnych.

5. Sklep stosuje odpowiednie środki techniczne i organizacyjne w celu 
zabezpieczenia danych Kupujących przed zagrożeniami elektronicznymi, w tym 
szyfrowanie połączenia (SSL/TLS), zabezpieczenia serwerowe oraz regularne 
kopie zapasowe danych.


